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Introduzione

Il termine Permanent Storage & una astrazione fondamentale in
informatica, ed indica un insieme di "oggetti"...

dotati di nome...

...I quali vengono creati esplicitamente...

...ed esistono fino a che non sono esplicitamente distrutti
| File System sono una possibile implementazione di questo
livello di astrazione; le Basi di dati sono un'altra possibilita
L'implementazione di un File System dipende dal livello di
sofisticazione dei requisiti che si richiedono.

Livelli dei requisiti

Livello 1: Sistema monoutente, monoprogrammato
Esempio: MS-DOS
Un unico utente esegue un singolo processo alla volta
Requisiti del File System:
Definire una struttura dei nomi consistente
Definire una interfaccia per le applicazioni
Mappare la struttura dei nomi nel dispositivo fisico di memorizzazione
Garantire l'integrita dei dati
Livello 2: Sistema monoutente, multiprogrammato
Esempio: OS/2
Un unico utente esegue piu processi alla volta
Requisiti del File System (oltre a quelli di Livello 1):

Fornire un controllo della concorrenza, per garantire che processi
diversi non interferiscano tra di loro




Livelli dei requisiti (cont.) Tecniche Frequentemente usate

Livello 3: Sistema multiutente, multiprogrammato Per migliorare le prestazioni dei File System distribuiti, molte
Esempio: UNIX implementazioni fanno uso di una serie di tecniche ormai
Utenti diversi eseguono processi diversi sulla stessa macchina collaudate:

Requisiti del File System (oltre a quelli di Livello 2) Caching dei dati
Fornire dei meccanismi per garantire la sicurezza (proteggere i dati da Trasferimenti dei dati in blocchi (Bulk Transfers)
accessi da parte di utenti non autorizzati) Hints

Livello 4: Sistema distribuito Crittografia

Esempio: Cluster di Workstation
E composto da insiemi, anche eterogenei, di unita collegate in
rete
Requisiti del File System (oltre a quelli di Livello 3)
Fornire una interfaccia per gestiore l'allocazione dei file sui nodi della
rete
Garantire la disponibilita del servizio di file sharing anche in presenza di
reti di comunicazione non affidabili
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Caching Bulk Transfer
Caching dei file nel client L'overhead necessario per ogni trasmissione o ricezione di dati

Chiaramente & l'idea che maggiormente contribuisce a migliorare su una rete locale & la principale fonte di latenza.
le prestazioni nell'accesso ai dati in un FS distribuito Conviene reggruppare, quando possibile, la trasmissione di
La cache in questo contesto sfrutta sia la localita temporale, che tanti pacchetti "piccoli" con un unico trasferimento (bulk
la localita spaziale nell'accesso ai file transfer)

Localita temporale: lo stesso file verra acceduto piu volte a breve Questo solitamente riduce il numero di acknowledgement che

distanza di tempo . X X . .

devono viaggiare sulla rete, oltre a ridurre il numero di context-

Localita spaziale: blocchi vicini alla posizione corrente di un file
verranno acceduti con maggiore probailita rispetto a blocchi lontani
Ci sono molte domande alle quali gli sviluppatori del FS devono
rispondere, a proposito delle cache:
La cache deve operare su blocchi dei file oppure su interi file? Nel primo
caso, quale deve essere la dimensione del blocco?
Dove risiede la cache? In memoria centrale o su disco?
Fino a che livello & possibile garantire la coerenza dei dati nelle varie
cache?

switch necessari per trasferire ogni singolo pacchetto




Hints

Crittografia

Un hint (suggerimento) & una informazione che:

Se corretta, pud migliorare le prestazioni del sistema;
Se non corretta, non ha conseguenze semanticamente negative

Solo informazioni che sono "auto-validanti” in seguito al loro uso
possono essere classificate come hints.

La maggior parte degli hint riguardano informazioni sulla

locazione delle informazioni nei sistemi distribuiti

Ad esempio, l'associazione tra il percorso di una directory e

I'indirizzo IP del server che mantiene i filei;

Se un hint del genere non é valido, quando accedo al server mi rendo

subito conto che non contiene i dati che cerco.

"auto-validazione" = Riuscire a capire quando un hint & invalido, in

seguito al suo utilizzo

L'uso della crittografia in questo contesto é evidente:
Consentire solo agli utenti autorizzati di accedere alle

informazioni

Proteggere il contenuto dei file mentre vengono trasferiti dal client

al server
Due approcci alla crittografia:

AFS usa un meccanismo a chiave privata, che si basa su un
Authentication Server che mantiene la lista delle chiavi, e che
deve essere fisicamente sicuro.

Lo svantaggio € che la sicurezza di tutto il sistema si basa sulla

sicurezza fisica del server ch

e mantiene le chiavi

Versioni recenti di NFS utilizzano un meccanismo di crittografia a
chiave pubblica, memorizzano le chiavi di autenticazione sul
server, codificate con la password degli utenti.

Lo svantaggio € che i sistem

i di crittografia a chiave pubblica sono

sostanzialmente piu lenti di quelli a chiave privata.
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Caratteristiche dei File System

Operazioni

UNIX sui file

Il File System e responsabile dell'organizzazione,

memorizzazione, recupero, gestione dei nomi, condivisione e

protezione dei file

Ciascun file contiene dati e attributi (detti anche metadati)
| dati sono le informazioni memorizzate dall'utente, e sono accessibili

mediante primitive di lettura e scrittura

| metadati sono solitamente raggruppati in un record di controllo, e

mantengono informazioni "amministrative"

Dimensione

Proprietario

Data Creazione

Data Modifica

Lista controllo
di accesso

Contatore di Rif.

Modificabili dal SO

Modificabili dall'utente
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filedes=open(name,mode)
Apre un file esistente
filedes=creat(name,mode)
Crea un nuovo file
status=close(filedes)
Chiude un file aperto
count=read(filedes,buffer,n)

Legge n byte dal file filedes, a
partire dalla posizione corrente

count=write
(filedes,buffer,n)
Scrive n byte sul file filedes

pos=lseek(filedes,offset,whence)
Sposta il puntatore di lettura/scrittura di

una quantita offset (relativa o
assoluta, dipende dal parametro
whence)

status=unlink(name)

Rimuove una occorrenza del file name

dalla directory

status=link(namel,name2)
Aggiunge il nuovo nome name?2 al file
namel
status=stat(name,buffer)
Legge gli attributi del file name
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Nota sull'interfaccia UNIX al File System

Requisiti dei File System Distribuiti

Le funzioni appena viste non sono di solito utilizzate
direttamente, ma attraverso funzioni della libreria Standard C
per I'Input/Output

Le operazioni UNIX si basano sull'assunzione che il Sistema
Operativo mantenga delle informazioni sullo stato dei file
durante il loro uso

Il Sistema Operativo mantiene la lista dei file aperti, con associato

il puntatore di lettura/scrittura per ciascun file.
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Trasparenza

Access Transparency
Gli utenti devono poter ignorare se stanno accedendo ad un file locale
uno remoto. L'interfaccia ai diversi file system deve essere omogenea
Location Transparency
Gli utenti devono disporre di uno spazio dei nomi uniforme. File e
directory remoti devono poter essere rilocati senza dover cambiare il
loro percorso

Mobility Transparency

(0]

| programmi devono funzionare inalterati anche se i file sono spostati da

un server ad uno diverso.

Performance Transparency
Gli utenti devono continuare a ricevere prestazioni soddisfacenti anche
se il carico sul file system varia in un intervallo specificato

Scaling Transparency
Le prestazioni del file system devono poter essere aumentate in modo
incrementale per far fronte ad aumenti del carico di lavoro.
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Requisiti (cont.)

Requisiti (cont.)

Operazioni di aggiornamento concorrenti
Utenti diversi devono poter accedere concorrentemente agli stessi dati
senza interferire tra di loro

Replica dei file
In un file system che supporta questa funzionalita, lo stesso file puo
essere replicato in pit copie in nodi diversi. Cid consente di distribuire
equamente il carico di lavoro tra pit server nel caso in cui molti utenti
accedano agli stessi file.
In piu, questo pud migliorare la tolleranza ai guasti del file system; nel
caso in cui il server che contiene una replica si guasti, le altre repliche
continuano ad essere disponibili.

Supporto di hardware e Sistemi Operativi eterogenei
| file system distribuiti consentendo a utenti di condividere file tra
piattaforme hardware/software diverse.

Consistenza
Se i file sono replicati o mantenuti in cache in siti diversi, la semantica

di aggiornamento dei dati deve garantire che il risultato delle operazioni

sia lo stesso che nel caso in cui esista una sola copia dei dati.
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Tolleranza ai guasti

Qui si intende che il protocollo di accesso ai dati deve permettere
una moderata tolleranza agli errori, sia da parte del server che dei

clienti:
La semantica di accesso ai dati deve essere tale per cui le operazioni
siano idempotenti: la stessa operazione eseguita due o piu volte deve
essere equivalente ad una unica applicazione dell'operazione;

Il server dovrebbe essere di tipo stateless, in modo che il servizio possa

essere ripristinato dopo un fallimento senza bisogno di ricaricare lo
stato salvato in precedenza.

Sicurezza

Chiaramente il file system, in combinazione col Sistema Operativo, deve

garantire che I'accesso ai dati sia consentito solo agli utenti autorizzati

Efficienza
| servizi offerti da un file system distribuito devono essere comparabili,
in termini di prestazioni e generalita di utilizzo, a quelli forniti da un file
system centralizzato tradizionale
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Architettura di un File Service Architettura di un File Service (cont.)

Flat File Service
Implementa le operazioni sul contenuto dei file. Ciascun file &
indicato con un identificatore univoco (UFID, Unique File
Identifier), e il Flat File Service utilizza solo questi identificatori
per operare sui file
Directory Service
. Effettua la mappatura tra il nome "testuale” di un file e il
Client , Server corrispondente UFID. Inoltre, provvede ad allocare nuove
: directory e a creare/spostare file all'interno di queste. Il Directory
. . . . Service si basa sui servizi forniti dal Flat File Service.
Applicaz. | | Applicaz. Directory Service X
Utente Utente Client
Integra le funzionalita del File System locale. Fornisce all'utente
la stessa interfaccia ai file remoti rispetto a quelli locali; mantiene

| casi di studio che prenderemo in esame (NFS e AFS) hanno
una architettura simile, con tre componenti fondamentali:
Un modulo client su ciascuna Workstation che vuole accedere ai
File System distribuiti
Due moduli Directory Service e Flat File Service sul server

Flat File Service

Client W ‘ le informazioni circa l'ubicazione sulla rete dei vari file server;
I I ! migliora le prestazioni nell'accesso ai dati remoti con meccanismi
1 1 di caching.
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Operazioni implementate dal Flat File Service Nota sulle operazioni del File Service
Data=Read ( FilelD, i, n) Si pud constatare come le operazioni messe a disposizione dal
Legge al pill n bytes consecutivi dal file identificato da Fileld, a partire File Service siano funzionalmente equivalenti alle primitive UNIX
dalla posizione i per l'accesso ai file.
Write ( FilelD, i, Data) Il File Service descritto non richiede I'apertura e la chiusura di un
Scrive la sequenza di byte contenuti in Data nel file indicato da FilelD a file.
partire dalla posizione i.

Ci sono pero differenze con le primitive UNIX:

Le operazioni (tranne Create( ) ) sono Ripetibili (Idempotenti)
Cioe se si ripete la stessa operazione piu volte di seguito con gli stessi

Id=Create ()
Crea un nuovo file vuoto, e ne restituisce l'identificatore

Delete ( F'l_eI_D ) . parametri, il risultato sul file sara lo stesso
Cancella il file dal disco Le primitive UNIX non sono idempotenti (a causa dell'avanzamento
Attr=GetAttributes ( FilelD ) implicito del puntatore di letture/scrittura).
Restituisce gli attributi del file L'interfaccia del File Service & adatta ad essere implementata da
SetAttributes ( FilelD, Attr) un server privo di stato (stateless). Questa & una caratteristica
Imposta gli attributi del file (si applica ai soli attributi modificabili desiderabile, in quanto un server stateless puo essere fatto
dall'utente). ripartire dopo un crash senza che né lui né i client debbano

ripristinare alcuno stato.
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Operazioni implementate dal Directory Service

Sun Network File System (NFS)

FilelID = LookUp ( Dir, Name)
Ritorna l'identificatore del file di nome Name all'interno della directory
Dir
AddName ( Dir, Name, FilelD)
Aggiungi all'interno della directory Dir il file di identificatore FilelD con il
nome Name
UnName ( Dir, Name)
Rimuove il file Name dalla directory Dir
NameSeq = GetNames ( Dir, Pattern )
Ritorna la sequenza dei nomi dei file contenuti nella directory Dir che
corrispondono all'espressione regolare Pattern
Osservazione: nella descrizione che il libro fa di queste primitive
non si fa riferimento ad operazioni analoghe per operare su
directory anziché su file (es. inserire/cancellare una directory).
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Client Server
’ Kernel
Applicazione Applicazione UNIX
|
l System Call
‘ Virtual File System ‘ ‘% Virtual File System ‘ |
! ! v | t -
File File
NFS NFS
Sals\‘tle;(m HPFS Client [ ] ™ server Sﬁ;ﬁim “

Virtual File System

Esempio di VFS: Linux

Questo modulo consente a UNIX di fornire una interfaccia uguale a file
system differenti, i quali possono essere sia locali che remoti, e possono
essere implementati a basso livello in modo differente
Ad esempio, sotto Linux € possibile utilizzare in modo del tutto
trasparente file system diversi da ext2fs (vfat, Minix, NFS, ...)

Gli identificatori usati da NFS per individuare ciasun file sono chiamati File

Handle, e vengono derivati dall'i-node UNIX del file:

I-node generation
number

Si noti che dal punto di vista del client, il contenuto di un File Handle & de
tutto ininfluente

Filesystem ID | I-node number

%
* This is the kernel NFS client file handle representation
*

/

#defi ne NFS_MAXFHSI ZE 64
struct nfs_fh {

unsi gned short SiZoe
unsi gned char Rlat a[ NFS_MAXFHSI ZE] ;
b
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Ad esempio, questa € l'interfaccia che il layer VFS di Linux
presenta all'utente per le operazioni sui file
si veda /usr/src/linux/Documentation/filesystems/vfs.txt

struct file_operations {
loff_t (*llseek) (struct file *, loff_t, int);
ssize_t (*read) (struct file *, char *, size_t, loff_t *);
ssize_t (*wite) (struct file *, const char *, size_t, loff_t *);
int (*readdir) (struct file *, void *, filldir_t);
unsigned int (*poll) (struct file *, struct poll_table_struct *);
int (*ioctl) (struct inode *, struct file *, unsigned int, unsigned |ong);
int (*rnmap) (struct file *, struct vmarea_struct *);
int (*open) (struct inode *, struct file *);
int (*rel ease) (struct inode *, struct file *);
int (*fsync) (struct file *, struct dentry *);
int (*fasync) (struct file *, int);
int (*check_nedi a_change) (kdev_t dev);
int (*revalidate) (kdev_t dev);
int (*lock) (struct file *, int, struct file_lock *);
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Integrazione del Client

Autenticazione e controllo degli accessi

Il client NFS é approssimativamente equivalente al client

astratto del File Service descritto in precedenza.

Il client NFS é integrato all'interno del kernel UNIX.

Questo comporta una serie di vantaggi:
| programmi utente possono accedere ai file tramite NFS senza
bisogno di ricompilazione;
Un unico client NFS serve tutti i processi utente sullo stesso
processore, potendo cosi gestire una unica cache per ottimizzare
gli accessi
Se si fa uso di una chiave per autenticare gli utenti nel server
NFS, questa chiave puo essere trattenuta all'interno del client
(nel kernel), migliorando la sicurezza.
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Il server NFS e di tipo stateless, quindi ad ogni accesso il

server deve verificare le credenziali del client, per verificare che
esso sia abilitato ad accedere il file

I meccanismo di autenticazione originale non era
particolarmente robusto

Le comunicazioni tra client e server si basano su Sun RPC;

guesto protocollo impone di inviare le informazioni di
autenticazione dell'utente (ad es, lo User ID e Group ID)
Poiché il server NFS sta in ascolto su una porta pubblica,

disponibile ad ogni processo esterno, sarebbe possibile per un
utente inviare direttamente delle richieste RPC appositamente

costruite con dati fasulli
Versioni recenti di RPC implementano protocolli crittografici piu

robusti (DES e Kerberos) per codificare le informazioni degli

Operazioni del Server NFS

lookup(dirfh, name) -> fh, attr Returnsfile handle and attributes for the file namein the directory

dirfh.
create(dirfh, name, attr) -> Creates anew file namein directory dirfh with attributes attr and
newtfh, attr returnsthe new file handle and attributes.
remove(dirfh, name) status Removes file name from directory dirfh.
getattr(fh) -> attr Returnsfile attributes of file fh. (Similar tothe UNIX stat system
cal.)
setattr(fh, attr) -> attr Setsthe attributes (mode, user id, groupid, size, accesstime and

modify time of afile). Setting the sizeto O truncates thefile.

read(fh, offset, count) -> attr, data  Returns up to count bytes of datafrom afile starting at offset.
Alsoreturnsthe latest atributes of thefile.

write(fh, offset, count, data) -> attr ~ Writes count bytes of datato afile starting at offset. Returnsthe
attributes of thefile after the write has taken place.

rename(dirfh, name, todirfh, toname) Changes the name of file namein directory dirfh to tonamein
-> status directory to todirfh

link(newdirfh, newname, dirfh, name) Creates an entry newnamein the directory newdirfh which refersto

-> status filenamein the directory dirfh.
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utenti
26
Operazioni del server NFS (cont.)
symlink(newdirfh, neaname, string) Crestes an entry newname in the directory newdirfh of type
-> status symbolic link with the val ue string. The server does not interpret
the string but makes asymbolic link fileto hold it.
readlink(fh) -> string Returns the string that is associated with the symbolic link file
identified by fh.
mkdir(dirfh, name attr) -> Creates anew directory name with attributes attr and returns the
newfh, attr new file handle and attributes.
rmdir(dirfh, name) -> status Removes the empty directory name from the parent directory dirfh.
Failsif thedirectory is not empty.
readdir(dirfh, cookie, count) -> Returns up to count bytes of directory entries from the directory
entries dirfh. Each entry contains afile name, afile handle, and an opague
pointer to the next directory entry, called acookie. The cookieis
used in subsequent readdir callsto start reading from the following
entry. If thevalue of cookieis 0, reads from thefirst entry inthe
directory.
statfg(fh) -> fsstats Returnsfile system information (such as block size, number of
free blocks and so on) for thefile system containing afile fh.
28




Mount Service

Nota sul comando mount per NFS

Il mount di un filesystem remoto via NFS si effettua con un
apposito mount service, che & un processo utente che gira su
ogni server NFS
Ogni server ha un file di configurazione (/etc/exports) che
contiene la lista dei filesystem che puo esportare agli utenti
Gli utenti possono effettuare il mount di un filesystem remoto
utilizzando una versione apposita del comando mount,
indicando

Nome del server

Percorso di una directory nel filesystem remoto

Percorso locale in cui montare il filesystem
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Dalla man page di mount(8) su Linux:

For nost types all the mount program has
to do is issue a sinple nount(2) system
call, ool wEra T 0 RO T eehe: Q t he
Pfesystem type is required. For a
types however (like nfs, snbfs, ncpfs) ad
hoc code is necessary. The nfs ad hoc code
is built in, but snbfs and ncpfs have a
ate nount program
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Caching nel server

Esempio
i hoh.dsi.unive.it callisto.dsi.unive.it
(server) (client)
/ /
utenti/ home/ bin/

remoto

src/ docs/
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Le implementazioni di NFS sfruttano una cache sia nel client

che nel server;

Per il server, la cache funziona come ci si aspetta: blocchi dei

files appartenenti ai filesystem esportati sono trattenuti in

memoria per poter rispondere piu velocemente ai client in caso

di richieste consecutive dello stesso blocco;

Due meccanismi per garantire la consistenza in scrittura:
Write Through

| blocchi vengono scritti su disco non appena il server riceve la richiesta
di scrittura da un client

Write Back
I blocchi non vengono subito scritti su disco dopo la ricezione della
richiesta di scrittura. NFS versione 3, che usa questo tipo di cache,
implementa una nuova primitiva commit( ) con la quale il client puo
chiedere la scrittura di tutti i blocchi in cache.
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Caching nel client

Condizione di validita della Cache

Il client trattiene in cache i risultati delle operazioni di lettura e
scrittura per diminuire il numero di richieste spedite al server.
Il meccanismo di caching nel client introduce un problema
potenziale: I'esistenza di versioni differenti dello stesso file in
nodi diversi della rete
Questo perché le operazioni di scrittura da parte di un client
possono non venire propagate immediatamente nel server e alle
copie trattenute in cache da altri client
Il problema viene risolto assegnando al client la responsabilita di
verificare che i dati nella sua cache siano consistenti:
Ogni entry nella cache del client contiene il tempo dell'ultima
validazione, Tc, e il tempo dell'ultima modifica Tm
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@ { ( Tm(server) = Tm(client)

a

Il tempo trascorso Il tempo dell'ultima modifica
dall'ultima registrata dal server deve
validazione non deve coincidere con il tempo
superare un certo dell'ultima modifica registrata
valore t dal client

NB: Questa condizione deve essere verificata
ad ogni accesso a un file condiviso
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Prestazioni

Prestazioni di NFS

Le limitazioni rilevate sui server NFS sono:
frequente uso di getattr(), usata per ricevere da ogni client per
validare la propria cache, controllando il tempo dell'ultima
modifica nel server.
prestazioni deludenti delle operazioni di scrittura sul server, a
causa del meccanismo write-through utilizzato
nell'implementazione oggetto di misura

In ogni caso, il protocollo funziona!

Server Latenza Latenza
Opl/sec media massima
1x450MHz PIII, 34 dischi su un controller, 5011 3.71ms 8ms

Gbps Ethernet, SO realtime

24x450MHz IBM-RS64-I1I, 289 dischi su 4
controller, 5 Gbps Ethernet, AIX Unix 29083 4.25ms 7.8ms

Fonte: CDK 35

HP AlphaServer GS1280 Model 167/1150
16 CPU@1.15Ghz, 96GB Ram, 8 porte Gigabit Ethernet, 336
dischi su 4 controller FC
http://spec.unipv.it/sfs97rl/results/res2003q2/sfs97r1-20030414-00144.html
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Andrew File System (AFS)

AFS: Architettura

Sviluppato nel 1983 da uno sforzo congiunto Carnegie Mellon
University/IBM
AFS, come NFS, consente alle applicazioni I'accesso a file
system remoti, senza bisogno di ricompilazioni
AFS differisce da NFS in quanto pone maggiormente I'accento
sulla scalabilitd. Questo ha portato a scelte implementative
diverse da quelle adottate per NFS.
Caratteristiche salienti:
| file vengono trasferiti interamente dai server ai client in un unica
operazione (in AFS-3, file piu grandi di 64K vengono trasferiti in
blocchi di 64K)
I client tengono nella loro cache locale le copie dei file (interi)
ricevuti dai server
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Implementazione

Client Server
Programma ;
Utente Venus fe— — Vice
Kernel Kernel
- Rete wav L mava s
Programma Venus [re— —— Vice
Utente
Kernel Kernel
38
Scenario

AFS é implementato con due componenti:
Venus € un client che opera a livello utente su ogni WS
Vice e un server, anche lui operante a livello utente.

Il filesystem di ciascuna workstation € suddiviso in due parti:
la parte locale ¢ visibile localmente, e non viene condivisa
la parte condivisa € memorizzata su un server, e puo esistere in
varie copie parziali sparse nelle cache dei client. | file condivisi si
trovano sempre nella sottodirectory /afs

tmp/ bin/ usr/ ... afs/
local/ infn.it/  slac.stanford.edu/
pd/  bo/

. 39
Locale Condivisa

Funzionamento di AFS:

Quando un processo su una WS client apre un file remoto, e non
ne esiste una copia nella cache locale, il file viene localizzato e ne
viene richiesta una copia

La copia viene memorizzata nel file system locale alla WS.
Successive operazioni di lettura/scrittura da parte del processo
vengono compiute sulla copia locale

Quando il processo chiude il file, se la copia locale é stata
modificata, questa viene rispedita al server. La copia locale alla
WS viene mantenuta, nel caso venga successivamente richiesta.
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Osservazioni Consistenza della Cache AFS

File che vengono aggiornati raramente, oppure che vengono Quando un modulo Vice (server) fornisce un file a Venus
utilizzati in lettura/scrittura da un solo utente, possono rimanere (client), insieme al file viene fornito un callback promise
validi a lungo nella cache dei client. _ _ Cioé la promessa da parte del server a ricontattare il client nel
La cache locale di ciascuna WS pu0 essere molto capiente, in caso il file venga modificato da parte di altri client
quanto risiede sul disco locale. _ o A ciascun file nella cache dei client viene associato il callback.
L'implementazione di AFS si basa su alcune considerazioni circa Questo pud avere due stati:
il presunto utilizzo dei file in ambiente UNIX: Vvalid: Il server non ha ancora comunicato modifiche al file, che quindi &
La maggior parte dei file sono piccoli da ritenersi valido
Operazioni di lettura sono molto piu frequenti di operazioni di scrittura Cancelled: Il server ha richiamato, comunicando di invalidare la copia
L'accesso sequenziale & quello comunemente usato locale del file perché e stata modificata.
La maggior parte dei file vengono modificati da un solo utente Quando un server riceve la richiesta di modificare un file,
| file vengono accedutii in burst o o manda un avviso a tutti i client ai quali ha promesso un callback
| database tipicamente non hanno queste caratteristiche, quindi Quindi, & chiaro che a differenza di NFS, i server AFS non sono
non si prestano bene ad essere condivisi tramite AFS stateless

Una volta contattato dal server, il client provvede a porre il
callback associato a quel file come cancelled.
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Quando una WS riparte dopo un crash, deve cercare di

mantenere la maggior parte del contenuto della propria cache.
Durante il crash potrebbe aver perso alcuni dei callback da parte
dei server, quindi la cache va rivalidata

I meccanismo di consistenza appena descritto entra in azione
solo durante le operazioni di open( ) e close().

Cio significa che c'é potenzialmente la possibilita che clienti
diversi tentino di modificare lo stesso file, con risultati

Per (ri)validare la cache: inconsistenti
Venus manda una cache validation request contenente il file da Per evitare cio, & responsabilita dei programmi utente adottare
validare e la data di ultima modifica, come risulta dal client apposite strategie per garantire la consistenza delle operazioni.

Se il server verifica che non ci sono state modifiche a partire dalla Questo & in linea con la semantica delle operazioni standard
data indicata dal client, il file (e relativo callback) viene validato UNIX sui file, che di default non forza nessuna verifica della
Altrimenti, il callback viene posto a cancelled. concorrenza.

In ogni caso, ciascun client deve rivalidare un callback una volta

trascorso un certo intervallo di tempo senza ricevere notifiche

dal server.
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Coda Architettura di Coda

E discendente di AFS-2, e mette maggiormente l'accento sulla L'architettura di Coda € molto simile a quella di AFS-2:
robustezza del sistema anche a fronte di fallimenti dei server I client mantengono nella cache interi file. Questo offre
el/o della rete. intrinsecamente una garanzia di robustezza contro i fallimenti,
Si basa su processi chiamati Vice e Venus, che hanno poiché la copia locale dei file rimane disponibile anche dopo la
funzionalita simili a quelle gia viste per AFS-2 sconnessione dal server
Coda fornisce agli utenti tutti i vantaggi di un filesystem La coerenza della cache viene mantenuta usando i callback
condiviso, ma permette a ciascuno di lavorare con risorse locali I client usano dei suggerimenti (hints) per mantenere
in caso i dati condivisi siano parzialmente o del tutto informazioni sulla localizzazione dei server
inaccessibili Meccanismi di sicurezza integrata permettono lo scambio sicuro
Coda si presta bene a supportare utenti mobili, che alternano di qurmaznom tra ,Cl'em eserver. )
fasi di lavoro in cui sono connessi alla rete (e al filesystem Per migliorare la resistenza contro i fallimenti:
condiviso) a fasi in cui sono sconnessi. Replicazione dei server , o
Passaggio automatico alla modalita operativa disconnected nel
caso in cui nessun server sia raggiungibile.
45 46
Operativita in modalita disconnected Transizione tra gli stati di Venus

Normalmente ciascun client opera circa come in AFS-2; in piu,
anticipando eventuali sconnessioni improwvvise, &
costantemente in modalita hoarding Funzionamento

In pratica, il client cerca di prelevare dal server tutti i file di cui prevede Hoarding /i” modalita normale
l'utente avra bisogno per operare in modalita disconnessa.
L'utente pud intervenire manualmente specificando i files che piu gli

interessano; altrimenti, il client si basa sulla storia degli accessi recenti

per capire quali file sono stati pit frequentemente utilizzati ) . Logical

. . .. . . . Disconnection .

A seguito della sconnessione fisica, ciascun client passa in Reconnection
Funzionamento

modalita emulation, in cui simula la presenza del server
Sostanzialmente facendo uso solo delle informazioni nella cache locale.

Inoltre, deve registrare localmente ogni informazione che risulti _in modalita
necessaria per ripetere, una volta riconnesso, tutte le modifiche disconnected ) . .
effettuate. Emulation = Reintegration

Physical

Quando l'utente si riconnette, il client entra in modalita Reconnection

reintegration

le modifiche locali vengono propagate al server ed eventuali conflitti
vengono risolti 47 48




Considerazioni conclusive e suggerimenti

Considerazioni conclusive e suggerimenti (cont.)

Distinguere i client dai server
Sembra banale, ma & una decisione fondamentale. Facendo questa
distinzione é possibile dimensionare adeguatamente le caratteristiche
dei client e dei server per garantire un servizio ottimale contenendo i
costi
Si possono gestire meglio le politiche di accesso e di sicurezza

Fare il piu possibile ricorso alle risorse dei client
Tenendo presente le caratteristiche di un File System distribuito,
quando si deve decidere se far compiere una operazione al client o al
server, conviene quasi sempre assegnarla al client.
Questo diminuisce la necessita di dover aumentare le risorse sui server
nel caso in cui il sistema debba crescere oltre le previsioni

Usare le cache ove possibile

Sfruttare le statistiche di accesso ai dati

La conoscenza dei pattern di utilizzo dei file consente di costruire
soluzioni efficienti che traggano il maggior beneficio possibile da questa
informazione
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Minimizzare la necessita di avere conoscenze globali

In un sistema distribuito di larga scala, & spesso difficile se non
impossibile essere a conoscenza dello stato globale. La scalabilita di un
File System distribuito sara certamente migliore se non & necessario
fare affidamento o aggiornare informazioni globali

Fidarsi del minor numero di entita possibile
Un sistema la cui sicurezza si basa sul minor numero di entita possibili
€ piu probabile rimanga sicuro man mano che viene espanso.
Raggruppare le operazioni in batch
Raggruppare molti trasferimenti di pochi byte ciascuno in pochi
trasferimenti di quantitd maggiori di dati spesso migliora I'utilizzazione
della rete.
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